Organisationskomitee «Big Brother Awards»
c/o SIUG, Postfach 1908, 8021 Zirich

Zlirich, den 23. Juli 2004

Stellungnahme zur Vernehmlassung
zum Entwurf fur ein neues «Bundesgesetz Uber die sektoriellen
Personenidentifikatoren (SPIN-Gesetz)»

mit Einreichefrist 23. Juli 2004

Vorbemerkungen

Das Organisationkomitee der Schweizer «Big Brother Awards» ist ein Zusammenschluss
von Gruppierungen, die sich mit Fragen des Datenschutzes befassen und die 6ffentliche Diskussion
Uber Fragen von Kontrolle und Uberwachung anregen und férdern. Zu diesem Zweck verleiht das
Oganisationskomitee seit 2000 jahrlich einen (negativen) «Big Brother Award» in vier Kategorien,
sowie einen (positiven) «Winkelried-Award» fiir lobenswerten Widerstand gegen Uberwachung und
Kontrolle.

Zu den Nominierten flr einen «Big Brother Award» des Jahres 2003 gehdrte u.a. auch das
Bundesamt fir Statistik, fir die Ausfihrungsidee eines einheitlichen Personenidentifikators (EPID).

Zur Sensibilisierung der Offentlichkeit fiir Themen des Datenschutzes organisieren wir
neben der jahrlichen Preisverleihung auch Debatten, Referate, Diskussionen und Exkursionen.

Weitere Infos: http://www.bigbrotherawards.ch

Zu den konkreten Fragen
an die Vernehmlassungsteilnehmenden:

Frage 1: Beurteilung der Zielsetzung (Rationalisierung, Vermeidung von Medienbriichen)

Wir verstehen das Anliegen des Bundesamtes fir Statistik und der verschiedenen Behérden nach
der Schaffung eines effizientes, rationellen und prézisen Systems zur Vereinheitlichung von Daten.
Dieses Anliegen darf aber nicht dem grundrechtlich gesicherten Anspruch auf einen effizienten und
genauen Datenschutz entgegenstehen.

Wir kénnen dem vorgeschlagenen neuen SPIN-Gesetz deshalb nur insofern Verstdndnis entgegen-
bringen, als rein statistische, nicht personifizierbare Daten betroffen sind.

Grundsétzlich soll die Hoheit und die Verfliigungsgewalt (ber alle personifizierbaren Daten bei den
Einwohnerinnen und Einwohnern selber liegen. Daten fiir statistische Zwecke dlirfen nicht gross-
fladchig personenbezogen erhoben, verglichen und analyisert werden.

Bei der Beurteilung der Zielsetzung des SPIN-Gesetzes gelangen wir zum Schluss, dass der
Nutzen des im Gesetzesentwurf vorgeschlagenen Verfahrens zur Zielerfillung angezweifelt werden
muss: Bei den personenbezogenen Daten stehen offensichtlich Mutationen im Vordergrund (Wohn-
ortwechsel u.a.). Diesbeziglich stehen die betroffenen Personen bereits heute in der Pflicht, sich
innert einer definierten Frist bei der neu zustandigen Behdrde zu melden (Einwohnermeldeamt),
unter Vorlage einer «Abmeldebestatigung» der bisherigen Wohngemeinde. Dieses System erwies
sich weitgehend als praktikabel. Es scheint ohne weiteres zumutbar, dass die zustandige Behorde
die wenigen personenbezogenen Daten jeweils neu eingibt. In der Abwéagung der mdglichen Vor-
teile eines Vorgehens ohne Medienbruch gegenliber den Nachteilen, die in Bezug auf die Ver-
letzung des Datenschutzes entstehen, muss das bisher praktizierte Vorgehen genugen.
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(Zur Vermeidung von Medienbriichen kénnte als Alternative allenfalls geprift werden, die perso-
nenbezogenen Angaben einer Person bei der Abmeldung aus einer Gemeinde auf einem elektro-
nischen Datentrager mitzugeben, an Stelle oder in Erg&nzung einer schriftichen Abmeldebestati-
gung. Dabei stellt sich allerdings die Frage, ob sich der entsprechende Aufwand wirklich lohnen
wirde. In jedem Fall mussten ausnahmslos alle auf dem Datentrager gespeicherten Angaben im
Klartext ersichtlich sein.)

Es fallt im Gbrigen auf, dass offensichtlich noch kaum Alternativen geprift worden sind, durch
welche Rahmenmassnahmen die — laut Botschaft, Seite 6 — «von vielen Blrgerinnern und Blrgern
als lastig empfundenen Behérdengénge» an Attraktivitat gewinnen koénnten. Insbesondere sind uns
keinerlei entsprechende Studien oder Pilotversuche bekannt. Grundsatzlich ist davor zu warnen,
gesellschaftlich Probleme alleine mittels technisch-administrativer Massnahmen l6sen zu wollen.

Im Ubrigen méchten wir an dieser Stelle an den weit verbreiteten Trugschluss erinnern, wonach die
Computerisierung und das Vermeiden von Medienbriichen automatisch zu einer besseren Daten-
qualitat fihren wirden: Durch neue Verfahren entstehen in aller Regel zwar nicht dieselben, viel-
mehr aber andere, zundchst noch kaum bekannte Fehler.

Insgesamt lehnt das Organisationskomitee der Schweizer Big Brother Awards den vorgelegten
Gesetzesentwurf in allen Punkten ab, die (ber die Erfassung rein statistischer, nicht personen-
bezogener Daten hinausgehen.

Frage 2. Beurteilung der Nutzlichkeit fur e-Government und e-Administration

Das Organisationskomitee der Schweizer Big Brother Awards (und insbesondere die beteiligte
«Swiss Internet User Group» SIUG) steht den Bemuhungen um die Einfuhrung von transaktions-
fahigen Systemen fiir e-Government und e-Administration aus verschiedenen Griinden sehr
skeptisch gegeniber, insbesondere weil einige grundlegende Fragen der Datensicherheit und des
Personlichkeitsschutzes beim aktuellen Anwendungsstand keineswegs in befriedigender Weise
geklart sind.

Zur konkreten Frage: Sektorielle Personenidentifikatoren verhindern nicht per se die Mdglichkeiten
zur Einflihrung von transaktionsfdhigen Systemen flir e-Government und e-Administration.

Frage 3: Der Sektor «Bevdlkerung»

Grundsatzlich teilen wir die Haltung, dass Gesetze nicht ibermassig mit Detailregulierungen be-
lastet werden sollen. Aus dem vorliegenden Entwurf wird aber in keiner Weise ersichtlich, welche
Identifikationsmerkmale im Bereich «Bevdlkerung» eingesetzt werden sollen. (Dies ist gem. Art. 18
dem EDI in den Ausfiihrungsbestimmungen Uberlassen).

Die Beantwortung der Frage ist uns aufgrund unseres beschrénkten Wissensstandes nicht maglich.

Frage 4: Die Sektorialisierung aus der Sichtweise des Datenschutzes

Als Grundsatz ist festzuhalten: Personenbezogene Daten gehdren in die Hoheit der betroffenen
Personen.

Mit der Modifikation eines «einheitlichen Personenidentifikators» hin zu mehreren «sektoriellen
Personenidentifikatoren» wird zwar einigen Einwanden aus der Perspektive des Datenschutzes
Rechnung getragen. Hingegen werden die Grundprobleme dadurch nicht gel6st. Als kritische Stelle
hat insbesondere der fiir ein solches System notwendige «zentrale Server» zu gelten, der die
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Ubersetzungen zwischen den verschiedenen Sektoren (bzw. den Amtsstellen) tbernimmt. Die
Problematik ist nur auf den ersten Blick trivial: Selbst wenn sich die Aufgabe des Servers auf reine
«Ubersetzungen» beschrénkt, so kann nicht ausgeschlossen werden, dass sich aus den dabei
anfallenden Daten personifizierbare Riickschliisse ableiten lassen.

Es bleibt im Gesetzesentwurf unklar, wie der Datenschutz bei einem solchen zentralen Server
geregelt werden soll, zum Beispiel...

» wer Zugriff auf die Daten hat,
« ob die Ubersetzungen und die Zugriffe protokolliert werden (Logfiles),
» wer gegebenenfalls Einsicht in solche Logfiles hat.

Es ist allgemein bekannt, dass zentralisierte System kritischer und prekarer sind als dezentralisierte
Systeme. Wichtige Fragen nach Krisenresistenz, nach Parallelsystemen oder nach Backup-
systemen beim vorgesehenen zentralen Server bleiben jedoch offen. Es ist zu beftirchten, dass
diese heikle Stelle eine neue, bisher unbekannte Fehlerquelle bildet. Die Absicht zur Gewahr-
leistung einer héheren Datenqualitat wirde dadurch zunichte gemacht.

Frage 5: Auskunfts- und Berichtigungsrecht der betroffenen Personen

Ein kostenloses, einfaches und schnelles Auskunfts- und Berichtigungsrecht hat als unabdingbares
Grundrecht der betroffenen Personen zu gelten.

Frage 6. Anschlussverfahren fir Kantone und Gemeinden
(Keine Ausserung).
Frage 7. Zustandigkeit des EJPD fir einen zentralen Server

Das Organisationskomitee der Schweizer Big Brother Awards (und insbesondere die beteiligte
Stiftung «Archiv Schniffelstaat Schweiz») beurteilen die vorgeschlagene Lésung aus zwei
Grinden als iiberaus problematisch: Erstens werden beim EJPD etliche weitere Register und
Datensammlungen gefiihrt, die aus Sicht des Datenschutzes als problematisch zu beurteilen sind,
insbesondere Register aus dem Bereich des Inlandgeheimdienstes. Zweitens ist das EJPD und
insbesondere die in diesem Departement angesiedelte Praventivpolizei DAP als Nachfolgerin der
BuPo nach dem Fichenskandal von 1989 in aller Offensichtlichkeit nicht die optimale Instanz, um
ein vertrauenswiirdiges Ubersetzungsverfahren zu garantieren. Wie bereits bei der Frage 4 an-
getont wurde, kann selbst bei reinen «Ubersetzungsaufgaben» des Servers nicht ausgeschlossen
werden, dass sich aus den dabei anfallenden Daten personifizierbare Rickschliisse ableiten
lassen.

Alternativ wéare allenfalls denkbar, die Aufgabe zur Fihrung eines zentralen Servers dem EDI zu
Ubertragen. Insoweit es sich um statistische Daten handelt, ware das Bundesamt firr Statistik
vermutlich am ehesten geeignet und kompetent, mit der notwendigen Seridsitat die Datenqualitat zu
garantieren.

Wenn ein zentraler Server auch fiir die Ubersetzung von personenbezogenen ldentifikatoren
beigezogen werden soll, so sollte diese Aufgabe von einer von der Verwaltung unabhangigen
vertrauensvollen Drittstelle erledigt werden, die einer demokratischen und juristischen Kontrolle
unterstellt ist. Zu prifen ware bspw. die Zustandigkeit des Eidgen. Datenschutzbeauftragten EDSB.
Wir lehnen die Ubertragung der Aufgabe zur Flihrung eines zentralen Servers an das EJPD klar ab.
Frage 8: Kostenverteiler

(Keine Ausserung).
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Zusammenfassend:

(1) Im Grundsatz verstehen wir das Anliegen des Bundesamtes fiir Statistik und der verschiedenen
Behérden nach der Schaffung eines effizientes und genauen Systems zur Vereinheitlichung
von Daten. Dieses Anliegen darf aber keinesfalls den grundrechtlich gesicherten Anforderun-
gen an einen effizienten und genauen Datenschutzes entgegenstehen.

(2) Wir kénnen dem vorgeschlagenen neuen SPIN-Gesetz nur insofern Verstdndnis entgegen-
bringen, als rein statistische, nicht personifizierbare Daten betroffen sind.

(3) Grundsétzlich sollen die Hoheit und die Verfiigungsgewalt liber die eigenen Daten bei den
Einwohnerinnen und Einwohnern selber liegen. Daten fir statistische Zwecke dlirfen nicht
grossflédchig personenbezogen erhoben werden.

(4) Mit der Modifikation eines «einheitlichen Personenidentifikators» hin zu «sektoriellen
Personenidentifikatoren» wird zwar einigen Einwédnden Rechnung getragen. Hingegen sind die
Grundprobleme des Datenschutzes dadurch nicht behoben. Als kritischer Punkt erweist sich
insbesondere der flir ein solches System notwendige «zentrale Server».

Insgesamt lehnt das Organisationskomitee der Schweizer Big Brother Awards den
vorgelegten Gesetzesentwurf deshalb in allen Punkten ab, die (ber die Erfassung
rein statistischer, nicht personenbezogener Daten hinausgehen.

Zurich / Bern, den 23. Juli 2004

PS:. Nachbemerkung zum Kopierschutz der Vernehmlassungsunterlagen:

Die von Ihnen im Internet zur Verfigung gestellten PDF-Dokumente zur Vernehmlassung
(http://www.statistik.admin.ch/stat_ch/ber00/reg_harm/dreg_harm01.htm) sind kopiergeschutzt.
Dadurch ist es mit PDF-Lesern (wie zBsp. «Adobe Acrobat Reader») nicht méglich, einzelne
Bereiche des Dokumentes in ein anderes Dokument zu kopieren. Mdglicherweise handelt es sich
dabei um ein unabsichtliches Versehen von Seiten des federfihrenden Bundesamtes fur Statistik.

Grundsatzlich sehen wir jedenfalls nicht ein, weshalb das Kopieren von Textstellen in Vernehm-
lassungsunterlagen technisch unterbunden wird. Im Sinne einer offenen demokratischen
Diskussion ware es zu begrissen, wenn wortgenaue Zitate direkt und unkompliziert aus
Vernehmlassungsunterlagen entnommen werden konnten.

Wir bitten Sie deshalb in Zukunft darauf zu achten, dass das Kopieren von Inhalten aus
Vernehmlassungsunterlagen nicht unterbunden wird.
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