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Zwel Arten der Verschlusselung

symmetrische Verschlisselung

asymmetrische / public key Verschllsselung
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Symmetrische Verschlisselung

Ein Schlissel: Wer den Schlissel hat kann sowohl
entschlisseln wie auch verschliisseln.

Vergleich: Turschloss, Tresor

Alt: Uber 3000 Jahre: Griechen, Spartaner, Caesar

Vorteile: schnell, relativ einfach

Nachteile: Keine Kontrolle Uber Schliussel, braucht sichere
Schlusselverteilung
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Public Key Verschllisselung (1)

Zwei Schlussel: Ein Schlissel zum Verschlisseln,
einer zum Entschlisseln.

Vergleich: Vorhangeschloss, Schnappschloss

Neu: 1976 Diffie, Hellmann, 1977 Rivest, Shamir,
Adelmann

Nachteile: langsam, basiert auf mathematischen
Vermutungen

Vorteile: Public Key muss nicht geheimgehalten werden
— SchlUsselaustausch ist einfach
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Public Key Verschllisselung (2)

Schlusselverteilung: SchlUssel auf 6ffentlichem
Schlusselbrett (Telefonbuch)

Problem: Gehort der Schlussel wirklich Alice?
Losung: Schllssel werden beglaubigt (Zertifikat)

Problem: Ist die Zertifizierungsstelle vertrauenswurdig?

Staat?
Wirtschaft?
Freunde!
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Email Verschlusselung

PGP (Pretty Good Privacy)

1991 Phil ZiImmermann

Gratis! — http://ww. pgpi . org

Sicher!
Gute Einbindung in verbreitete Email-Programme
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